PLEKSUS FARMAKOVIJILANS HIZMETLERI LTD. STi.
KIiSISEL VERILERIN SAKLANMASI VE iMHA POLITIiKASI
1. AMAC VE KAPSAM

Bu politika Pleksus Farmakovjilans Hizmetleri Ltd. Sti. (Pleksus Farmakovijilans) tarafindan yiiriitiilen
her tiirlii faaliyette 6698 Sayih Kisisel Verilerin Korunmasi Kanunu’na (KVKK) uygun olarak kisisel
veri isleme faaliyeti ve kisisel verilerin korunmasina ydnelik benimsenen yontemleri tarif etmeyi
amaglamaktadir. Kisisel Verilerin Korunmas1 ve Islenmesi Politikasi, kisisel verilerin Pleksus
Farmakovijilans tarafindan toplanmasi, kullanilmasi, paylasmasi, saklanmasi ve imhasi siireglerinde
uygulanan prensipleri icerir.

Bu Politika ile Pleksus Farmakovijilans ile ilisigi bulunan ve bulunmayan hasta, raporlayict / saglk
profesyoneli, miisteri, potansiyel miisteri aday, yiiklenici, yiiklenici ¢alisani, ziyaret¢i, kargo miisterisi,
hasta yakini/veli/vasi/temsilci, ¢aligan, calisan aday ve ilisigi kesilmis calisanlarin otomatik olan ya da
herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla kurumumuzun
stireglerinde islenen tiim kisisel verileri kapsar.

2. YETKi VE SORUMLULUKLAR:

Pleksus Farmakovijilans igerisinde Kanun, Ydnetmelik ve Politika ile belirtilen verinin imhasina dair
gereklerin yerine getirilmesinde tiim caliganlar, ¢ziim ortaklari, is ortaklari, dig hizmet saglayicilari ve
diger surette kurum nezdinde kisisel veri saklayan ve isleyen herkes bu gerekleri yerine getirmekten
sorumludur. Her ig birimi kendi is siirelerinde iirettigi veriyi saklamak ve korumakla yiikiimliidiir.

KVK Kurulu ile yapilan tebligat veya yazismalari veri sorumlusu adma tebelliig veya kabul etme ve
sicile kay1t gibi islemlerin sorumlulugu veri sorumlusu irtibat kisisindedir.

Kurum Biinyesinde;
e Veri Sorumlusu: Pleksus Farmakovijilans Hizmetleri Ltd. Sti
e Veri Sorumlusu Irtibat Kisisi: Hiilya TATLIAGAC
Olarak belirlenmistir.
3. TANIMLAR VE KISALTMALAR
Aler Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildif1 gercek veya tiizel kisi kategorisi.

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza.

Anonim Hale Getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Cahisan: Pleksus Farmakovijilans personeli.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olugturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin diginda kalan tiim yazili, basili, gérsel vb. diger
ortamlar.

Hizmet Saglayici: Pleksus Farmakovijilans ile belirli bir sézlesme gercevesinde hizmet saglayan
gercek veya tiizel kisi.

Tlgili Kisi: Kisisel verisi iglenen gercek kisi.

Tlgili Kullame: Verilerin teknik olarak depolanmasi, korunmasi ve desteklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

imha: Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.



Kanun: 6698 Sayili Kigisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi.

Kisisel Veri isleme Envanteri: Veri sorumlularmin is siireclerine bagli olarak gerceklestirmekte
olduklart kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amagclari, veri kategorisi,
aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklar: ve kigisel verilerin
islendikleri amaglar igin gerekli olan azami siireyi, yabanci iilkelere aktarimi ongoriilen kisisel
verileri ve veri giivenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklar: envanter.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi, ac¢iklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islem.

Kurul: Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri: Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel
hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarimin tamaminin ortadan
kalkmasi durumunda kigisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri
isleyen gercek veya tiizel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu: Kisisel verilerin igleme amaclarim ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu gergek veya tiizel kisi.

Veri Sorumlulari Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin Sicile basvuruda ve Sicile
iliskin ilgili diger islemlerde kullanacaklari, internet tizerinden erisilebilen, KVK Kurumu tarafindan
olusturulan ve yonetilen biligim sistemi.

Yidnetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y tnetmelik.

4, KiSISEL VERI SAKLLAMA VE iMHA POLITIKASI

PLEKSUS Farmakovijilans ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik
ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin arttirilmast,
izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykir1 olarak iglenmesinin 6nlenmesi, kisisel
verilere hukuka aykir1 olarak erisilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin
saglanmasi amaciyla kigisel veri iglenen tiim ortamlarda veri glivenligini saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gérev alanlarin unvanlari, birimleri ve gérev tanimlarina
ait dagilim asagidaki tabloda verilmistir.



UNVAN GOREV TANIMI
Veri Veri sorumlusu adina KVKK’da belirlenmis usul ve esaslar ¢ergevesinde
Sorumlusu yapilmasi gereken is ve islemleri tasarlamak, planlamak, gergeklestirmek ve ilgili
Irtibat aksiyonlar1 organize etmek, denetimleri saglamak irtibat kisisinin baglica gorevleri
Kisisi olarak tamimlanmistir
Argiv Arsgivde muhafaza edilen kisisel verilerin iglenmesi, saklanmasi, silinmesi, imha
Gorevlisi edilmesi ve anonim hale getirilmesi siire¢lerini yiiriitiilmesi.

4.1. KAYIT ORTAMLARI

ELEKTRONIK ORTAMLAR

ELEKTRONIK OLMAYAN ORTAMLAR

Yedekleme Ortamlari (Fileserver)
Mail Ortam1

Veritabani, web, dosya paylagim, vb.)
Yazilimlar (Ofis Yazilimlar)

Bilgi giivenligi cihazlari (giivenlik
duvari, saldir tespit ve engelleme,
giinliik kayit dosyasi, antiviriis vb.)
Kisisel bilgisayarlar (Masaiisti, diziistii)
Mobil cihazlar (telefon, tablet vb.)
Optik diskler (CD, DVD vb.)
Cikartilabilir bellekler (USB, Hafiza
Kart1 vb.)

e Kagit
e Yazili, basily, gorsel ortamlar

4.2, KiSISEL VERILERIN SAKLANMASI

PLEKSUS Farmakovijilans tarafindan; hasta, saglik meslegi mensubu/raporlayici, miisteri, potansiyel

miigteri adayi, yiiklenici, yiiklenici ¢alisani, ziyaretci, kargo miisterisi, hasta yakini/veli/vasi/temsilei,
calisan, calisan aday1 ve ilisigi kesilmig caliganlara ait kigisel veriler Kanuna uygun olarak saklanir ve

imha edilir.

Bu kapsamda saklama ve imhaya iligkin detayl agiklamalara agagida sirasiyla yer verilmistir.

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmig, 4. maddesinde islenen kisisel
verinin islendikleri amagla baglantili, siirli ve Slgiilii olmasi ve ilgili mevzuatta dngérillen veya
islendikleri amag icin gerekli siire kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6. maddelerde ise
kigisel verilerin igleme sartlari sayillmistir. Buna gore, PLEKSUS Farmakovijilans faaliyetleri

cercevesinde kisisel verileri, ilgili mevzuatta ongoriilen veya igleme amaglarimiza uygun siire kadar
saklamaktadir.

a)
b)
c)
d)
e)

f)

g)
h)

4.2.1. Saklamay1 Gerektiren Hukuki Sebepler

193 Sayili Gelir Vergisi Kanunu
4857 Sayih is Kanunu

5237 Sayil Tiirk Ceza Kanunu
6098 Sayili Borglar Kanunu

5651 Sayih internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
5510 Sayili Sosyal Sigortalar ve Genel Saglik Sigortast Kanunu

Ilaglarm Giivenliligi Hakkinda Y6netmelik
Is Sozlegmeleri




1)
2)
3)
4)
)
6)
7)
8)
9)

4.2.2. Saklamayi Gerektiren isleme Amaglan

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

Sozlesme Siireclerinin Yiiriitiilmesi

[letigim Faaliyetlerinin Yiiriitiilmesi

Ziyaret¢i Kayitlarinin Olugturulmas: Ve Takibi

Mal / Hizmet Satin Alim Siireglerinin Yiiriitiilmesi

Risk Yonetimi Siire¢lerinin Yiiriitiilmesi

Calisan Adayi / Stajyer / Ogrenci Segme Ve Yerlestirme Siireclerinin Yiiriitiilmesi
Insan Kaynaklar1 Siireclerinin Planlanmas:

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

10) Acil Durum Y&netimi Siire¢lerinin Yiiriitiilmesi

11) Ucret Politikasmin Yiiriitiilmesi

12) Calisanlar igin Is Akdi ve Mevzuattan Kaynakh Yiikiimliiliikklerin Yerine Getirilmesi
13) Firma / Uriin / Hizmetlere Baglilik Siireglerinin Yiiriitiilmesi

14) Egitim Faaliyetlerinin Yiiriitiilmesi

15) Is Siireglerinin Iyilestirilmesine Yonelik Onerilerin Alinmas1 Ve Degerlendirilmesi
16) Lojistik Faaliyetlerinin Yiiriitiilmesi

17) Yetkili Kisi, Kurum ve Kuruluglara Bilgi Verilmesi

18) Advers Reaksiyon Siireclerinin Yiiriitiilmesi

19) Calisan Adaylarinin Bagvuru Siireclerinin Yiiriitiilmesi

4.2.3. imhay Gerektiren Sebepler

Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgas,

o Islenmesini veya saklanmasim gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
acik rizasini geri almasi,

Kanunun 11. maddesi geregi ilgili kiginin haklar1 gergevesinde kigisel verilerinin silinmesi ve
yok edilmesine iliskin yaptii basvurunun PLEKSUS Farmakovijilans tarafindan kabul
edilmesi,

PLEKSUS Farmakovijilans ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmas1 veya Kanunda &ngoriilen siire i¢inde cevap vermemesi hallerinde; Kisisel
Verileri Koruma Kurula sikdyette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmas,
Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kigisel verileri daha
uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, PLEKSUS Farmakovijilans tarafindan ilgili kiginin talebi iizerine silinir, yok edilir ya da
re’sen silinir, yok edilir veya anonim hale getirilir.

4.3. KiSIiSEL VERILERIN GUVENLIGININ SAGLANMASI

PLEKSUS Farmakovijilans, kisisel verilerin korunmasi i¢in gerekli olan uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

KVKK’ nin 12. Maddesinin 1. bendinde éngoriilen;

Kisisel verilerin hukuka aykiri olarak islenmesini dnlemek,
Kigisel verilere hukuka aykir olarak erisilmesini 6nlemek,
Kisisel verilerin muhafazasini saglamak.

sartlar1 saglamak adina gerekli tedbirlerini almaktadir.

PLEKSUS Farmakovijilans’in kisisel verilerin giivenligini saglamak i¢in uyguladigi tedbirler alt
maddelerde detaylandirilmistir.



4.3.1. Teknik Tedbirler

Teknolojideki gelismelere uygun teknik onlemler alinmaktadir. Gelisen teknolojiye uygun altyap
yatirimlar yapilir,

Viriis koruma sistemleri ve giivenlik duvarlarmi iceren yazilimlar ve donanimlarin kurulmasini saglar.
Kisgisel veri barindiran yazilimlar iizerinde erisim yetkileri sinirlandirilmigtir. Erigim kontrolleri belirli
periyodlarda yapilmaktadir.

Birim bazh belirlenen hukuksal uyum gerekliliklerine uygun olarak erisim ve yetkilendirme tanimlari
yapilir. Sistemlerinin giincel ve bilinen agikliklara karsi gerekli giivenlik &nlemlerinin alinmig
versiyonlarim kullanir. Sistemlerin giivenliginin kontrol edilmesi sonucu elde edilen bilgileri ilgililere
raporlar. Risk tegkil eden noktalar tespit edilerek gerekli teknik tedbirler alinir. Kisisel Verilerin
giivenliginin siirdiiriilebilmesi i¢in teknik tedbirleri siirekli isleyen bir model ile kurum kiiltiiriiniin bir
parcasi olmasi igin farkindahig1 yayginlastirir. Alinan tedbirlerin kontroller ile siirekli yasatiimasim
saglar. Kurum aginin giivenliginin saglanmasi igin belirli periyodlarda agiklik ve sizma testleri yapilir.
Yetkisiz girislerin engellenmesi i¢in Pleksus Farmakovijilans alarm sistemi ile korunmaktadir. Olas:

dogal afetlere karsi ups, yanmaz arsiv dolaplar1 ve yangin sdndiirme donanimlan ile kritik donanimlar
korunur.

Kurumda iglenmekte olan kisisel verilerin saklandig: fiziki alanlar, calinmaya ve kaybolmaya kars:
gerekli fiziksel giivenlik énlemleri alinarak muhafaza edilir.

Kisisel verilerin yer aldig1 ortamlarin dis risklere (yangin, sel, deprem vb.) karsi gerekli uygun yontemler
belirlenerek koruma altina alinmistir. Kritik verilere erisimler mantiksal ve fiziksel olarak kisitlanmigtir.

Kurum icerisindeki sistemlere erisim, kurum icerisindeki personelin gorev tamimlarmna gore
kisitlanmaktadir. Veri barmdiran sistem, uygulama, veri tabani vb. alanlara erigim igin kullanilmakta
olan sifreler, kurum sifreleri karmasik yapidadir.

Kurum Kkisisel verilerin yedegini almakta ve giivenligini saglamaktadir. Alinan yedeklerin dogrulugu
periyodik olarak testler ile kontrol edilmektedir. Yedeklemeler ISO 27001 ¢alismalar1 kapsaminda
periyodik olarak alinmakta ve ilgili testler gergeklestirilmektedir.

Erigim yetkileri belirli periyodlarda kontrol edilmektedir.

4.3.2. idari Tedbirler

Pleksus Farmakovijilans kisisel verilerin giivenligini saglamak amaci ile gerekli idari tedbirleri alir ve
calisanlarin bu tedbirlere gére ¢aligmalarimi denetler. Kurum igerisinde Kisisel Verilerin uygun sekilde
korunmasi, islenmesi, silinmesi, imha edilmesi, anonimlestirilmesi gibi faaliyetlerin giivenli yapilmasi
i¢in ISO 27001 standartlarima uygun hareket edilir.

Pleksus Farmakovijilans, veri giivenligini saglamak amaciyla bilgili ve deneyimli kigiler istihdam eder
ve personeline gerekli KVK egitimlerini verir. Kurulan sistemler igin gerekli i¢ kontroller yapilir.
Kurulan sistemler kapsaminda risk analizi, veri siniflandirmasi, bilgi giivenligi risk degerlendirmesi ve
ig etki analizinin gerceklestirilmesi siire¢lerini igletir.

Bilgi teknolojileri birimlerinde ¢alisanlarin kisisel verilere erigim yetkilerini ve kurallarim tanimlar.
Calisanlar, d6grendikleri kisisel verileri Kanun hiikiimlerine aykir1 olarak baskasina agiklayamayacagi,
isleme amac1 diginda kullanamayacagi ve bu yiikiimliiliigiin gérevden ayrilmalarindan sonra da devam
edecegi konusunda bilgilendirilmektedir. Caliganlardan bu dogrultuda gerekli taahhiitler alinmaktadir.
Ucglincii taraflarla kisisel verilerin paylasilmasiyla ilgili olarak kisisel veriletin paylasildig: kisilerle
gergeve sozlesme imzalanir ya da sdzlegsmelere ekleyecegi hiikiimler ile veri giivenligini saglar. Verinin
paylasildig iigiincii tarafin faaliyetine gore bayi sozlesmelerinde KVKK yaptirimlart eklenir. Kisisel
veri paylasilan tliglincii taraflar kigisel verilerin korunmas: amaciyla gerekli giivenlik tedbirlerini
alacagna ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagma iligkin hiikiimleri kabul eder.
Alinan 6nlemlere ragmen islenen kigisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde
edildigi tespit edilmesi halinde veri sorumlusu irtibat kisisi tarafindan ilgilisine ve KVK Kuruluna
bildirir. Kigisel verinin nasil bagkalar1 tarafindan elde edildigi arastirilir. Pleksus Farmakovijilans tespit
ettigi zafiyeti gidermek i¢in gerekli idari tedbirleri uygular, ihtiya¢ halinde teknik tedbirleri alir.



Islenen kigisel verilerin hukuka aykiri yollarla bagkalari tarafindan elde edilmesi halinde, bu durum en
kisa siirede Veri Sorumlusu irtibat Kisisine ve KVK Kuruluna bildirilir. Islenen kigisel verilerin
paylasildigi kurum veya kisiler ile veri giivenligine iligkin s6zlesmeler yapilarak ilgili hiikiim ve kosullar
belirtilerek kisisel verilerin giivenligi saglanir.

TUFAM/CIOMS ve sozlesmeli ruhsat sahibi tarafinda belirlenen raporlama formlarinda hasta adi ve
soyadinin bag harfleri ve/veya atanmis bir numara yazilarak kisi kimligi saklanir.

4.3.3. Kisisel Verilerin Korunmasimn Siirdiiriilebilirligi icin Yapilan Denetimler

PLEKSUS Farmakovijilans, Kanunu’nun 12. maddesine uygun olarak, gerekli denetimleri yapar veya
yaptirir. Bilgi Giivenliginin siirdiiriilebilirligini saglamak i¢in i¢ ve dis denetimlerin yapilmas: saglar.
Bu kapsamda ISO 27001 Bilgi Giivenligi Yo6netim Sistemi belgelendirme siirecine tabidir. Bagimsiz
belgelendirme kuruluslar: tarafindan denetimler gerceklesir. Sistemlerde olusabilecek teknik agikliklar
icin diizenli olarak sistemlere sizma testlerini gerceklestirir. Bilgi islem tarafindan sistemler diizenli
olarak izlenmektedir. Yénetim sistemleri denetimleri ve risk analizi sonrasi elde edilen bulgularin
giderilmesi icin gerekli teknik ve idari tedbirler alinmaktadir. Yapilan denetimlerde kisisel verilerin
hukuka aykir erisilmesi ya da islenmesi tespit edildiginde Veri Sorumlusu Irtibat Kisisi ‘ne bildirilmesi
saglanmaktadir.

4.3.4. Uciincii Taraflarin Kisisel Verilerin Korunmasim Saglamasi I¢in Uygulanan
Tedbirler

PLEKSUS Farmakovijilans, ii¢iincii taraflar ile yaptig1 sozlesmelerde; kisisel verilerin hukuka aykiri
olarak iglenmesinin onlenmesi, verilere hukuka aykiri olarak erisilmesinin Onlenmesi ve verilerin
muhafazasini saglamaya yonelik gerekli yaptirim maddelerini karsilikli olarak bulundurur. Ugiincii
taraflar ile bilgi paylasim: yapilmadan 6nce gizlilik sozlesmeleri imzalanir, Usgiincii taraflara
farkindaligin artirilmasi igin gerekli bilgilendirmeler yapilir.

4.3.5. Ozel Nitelikli Kisisel Verilerin Korumasi i¢in Uygulanan Tedbirler

Ozel nitelikli kigisel veriler igin gerek nitelikleri itibari ile gerekse kisilerin magduriyetine veya
ayrimcilifa yol acabilmesinden dolayr yeterli Onlemlerin alinmasi gerekmektedir. Kanunu’nun 6.
maddesinde, hukuka aykir1 olarak islendiginde kisilerin magduriyetine veya ayrimciliga sebep olma
riski tagtyan kisisel veriler “Ozel Nitelikli” olarak belirlenmistir.

Bu veriler; irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar, kilik ve
kiyafet, dernek, vakif ya da sendika iiyeligi, saglk, cinsel hayat, ceza mahkOmiyeti ve giivenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

PLEKSUS Farmakovijilans, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak iglenen
Ozel nitelikli kigisel verilerin korunmasinda gerekli tedbirleri almaktadir. Kisisel verileri korumak i¢in
alinan teknik ve idari tedbirlerde 6zel nitelikli kigisel veriler igin hassasiyet gosterilmektedir.

4.3.6. Kigisel Verilerin Korunmasimn Saglanmas: i¢in Farkindaligin Yaratilmasi

Kigisel verilerin hukuka aykir1 olarak islenmesini, verilere hukuka aykir olarak erisilmesini 6nlemeye
ve verilerin muhafazasini saglamaya yonelik farkindalifin artirilmasi igin calisanlara gerekli
bilgilendirmeler yapilmakta, egitimler diizenlenmekte ve etkinlikleri dlgiilmektedir. Kisisel Verilerin
Korunmas: ve Islenmesi Politikasi” ile ilgili diZer dokiimanlar, kurumumuzun web sitesinde
yayinlanmigtir.



4.4. KiSISEL VERILERI IMHA TEKNIKLERI

PLEKSUS Farmakovijilans elde ettigi kigisel verilerini kisisel veri sahiplerinin talebi dogrultusunda,
vasal zorunluluklar, nedeniyle veya kamu diizeninin korunmasi i¢cin kullanmasi zorunlu degilse ve is
stireclerini etkilememesi sartiyla imha eder. Veri sahiplerine ait kisisel veriler, Miisterilere verilen
hizmetin devam ettirebilmesi, hukuki yiikiimliiliiklerin yerine getirilebilmesi, ¢calisan haklarinin ve yan
haklarinin planlanmasi gereklilikleri ortadan kalktifinda kurumun alacagi karara istinaden imha
edilmektedir. Her yil Veri Sorumlusu Irtibat Kisinin belirledigi tarihlerde saklanmasma gerek
goriilmeyen kisisel veriler mevzuata uygun olarak asagida belirtilen tekniklerle imha edilir.

Ilgili kanun, yénetmelik ya da mevzuatlarda degisiklik olmasi halinde politikalar revize edilmekte ve
ilgililerine tekrardan duyurulmaktadir.

4.4.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinme y6ntemleri asagidaki tabloda belirtilmistir.

Veri Kayit Ortam

Acgiklama

Fileserver ‘da
bulunan Kisisel
Veriler

Fileserver ‘da yer alan kisisel verilerden saklanmasimni gerektiren siire sona
erenler igin sistem yoneticisi tarafindan ilgili kullanicilarin erigim yetkisi
kaldirilarak silme islemi yapilir.

Elektronik Ortamda
Yer Alan Kigisel
Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler, firma yetkilisi hari¢ diger ¢alisanlar (ilgili kullanicilar) i¢in higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda
Yer Alan Kisisel
Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona
erenler i¢in evrak arsivinden sorumlu birim yoneticisi harig diger calisanlar
icin higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica,
lizeri okunamayacak sekilde ¢izilerek/boyanarak/silinerek karartma islemi de
uygulanir.

Tasnabilir
Medyada Bulunan
Kigisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler, firma yetkilisi kontroliinde sifrelenerek ve erigim
yetkisi sadece sistem yoneticisine verilerek sifreleme anahtarlariyla giivenli
ortamlarda saklanir.

4.4.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi asagidaki tabloda belirtilmistir.

Kisisel Veriler

Veri Kayit Ortami Agiklama

Fiziksel Ortamda Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire sona
Yer Alan Kisisel erenler, kdgit kirpma makinelerinde geri dondiiriilemeyecek sekilde yok edilir.
Veriler

Optik / Manyetik Optik medya ve manyetik medyada yer alan kisisel verilerden saklanmasini
Medyada Yer Alan | gerektiren siire sona erenler geri dondiiriilemeyecek sekilde fiziksel olarak

okunamaz hale getirilir.




4.4.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kigisel verilerin bagka verilerle eslestirilse dahi hi¢bir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmas i¢in; kisisel verilerin, veri sorumlusu veya iigiincii kigiler
tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alan1 agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

TUFAM/CIOMS formlarinda hastanin sadece ad-soyad bas harfleri alinarak anonim halde veriler elde
edilmektedir.
4.5. SAKLAMA VE IMHA SURELERI

PLEKSUS Farmakovijilans tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili
olarak;

e Siireglere bagl olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kigisel
veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;
e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

S6z konusu saklama siireleri iizerinde, gerekmesi halinde Kisisel Veri Irtibat Kisisi tarafindan
giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler igin re’sen imha edilir.

Kigisel verilerin azami saklanma siireleri asagidaki tabloda belirtilmistir:

VERI SAKLAMA SURESI
Kimlik 10 Y1l
Saglik Bilgileri 10 Y1l
fletisim 10 Y1l
Mesleki Deneyim 10 Y1l
Miisteri Islem 10 Yil
Islem Giivenligi 2 Y1l
Risk Yonetimi 10 Yil
Gorsel ve Isitsel Kayitlar 10 Y1l
Ozliik 10 Y1l
Felsefi Inang, Din, Mezhep ve Diger Inanglar 10 Yil
Ceza Mahkiimiyeti ve Giivenlik Tedbirleri 10 Y1l




